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MTRO. ARGEL MENDOZA CORTES, TITULAR DE LA UNIDAD DE ADMINISTRACION Y FINANZAS DE LA
EMPRESA TREN MAYA, S.A. de CV,, con fundamento en lo dispuesto en el numeral 30, fraccion XXI del
Manual de Organizacién General de Tren Maya, S.A. de C.V,, ha tenido a bien expedir el siguiente:

MANUAL DE ORGANIZACION ESPECIFICO DE LA COORDINACION GENERAL DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES.

INDICE

INTRODUCCION

I. ANTECEDENTES HISTORICOS 4
II. MARCO JURIDICO 5
III. ATRIBUCIONES 9
IV. ESTRUCTURA ORGANICA Y/U OCUPACIONAL 10
V. ORGANIGRAMA 11
VI. FUNCIONES 12
VII. GLOSARIO 33
VIIL. FIRMAS 38

5] N (=] = (+] B (] B (=] B [#] & [(#] B (7] & (=] & 2 Y riRe-ero-ollolic



Introduccion.

55, VERSION I I-MOE-HOMO5-CGTICS-2025 3de38
47 | MAYA MANUAL DE ORGANIZACION ESPECIFICO DE LA COORDINACION GENERAL DE R -
27 : TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES s 3 et

Con fundamento en lo establecido en el Articulo 6° de la Constitucién Politica de los Estados Unidos
Mexicanos, que establece la obligacién del Estado de garantizar el derecho de acceso a las tecnologias de
la informacién y comunicacion, servicios de radiodifusion y telecomunicaciones, se implementd la
Estrategia Digital Nacional. Esta tiene por objeto que las dependencias y entidades de la Administracion
Publica Federal orienten sus esfuerzos tecnolégicos hacia la independencia y autonomia tecnolégica,
definiendo la hoja de ruta para aprovechar el talento técnico disponible en las instituciones.

En este contexto, dicha Estrategia integra los principios de Austeridad, Combate a la Corrupcion, Eficiencia
en Procesos Digitales, Seguridad de la Informacion y Soberanfa Tecnoldgica, su aplicacion en proyectos de
Tecnologias de la Informacion y la Comunicacion (TIC’s) de Tren Maya, S.A. de C\V. se traduce en la
optimizacién de recursos, la implementacién de procesos transparentes, simplificaciéon de operaciones,
aseguramiento de la seguridad mediante un marco de gestién propio y promocién de la soberania
tecnoldgica mediante adquisiciones basadas en normativas nacionales y directrices de la Secretaria de la
Defensa Nacional.

Adicionalmente, con fundamento en la reforma a la Ley Orgédnica de la Administracién Publica Federal
publicada en el Diario Oficial de la Federacidon el 28 de noviembre de 2024, se cred la Agencia de
Transformacion Digital y Telecomunicaciones (ATDT); de acuerdo con su Articulo 42 Ter, esta agencia tiene
la atribucién su atribucién deriva del Articulo 42 Ter de dicha ley, que le confiere las funciones de formular
e implementar politicas de inclusién digital, gobierno digital, informética, TIC's y telecomunicaciones de la
Administracién Publica Federal.

Bajo este marco, la misién de la Coordinacién General de Tecnologias de la Informacién y Comunicaciones
(CGTICS) es brindar servicios de Tecnologias, Comunicaciones y Seguridad de la Informacién con
parametros de excelencia y calidad a las dreas que integran la Empresa Tren Maya, S.A. de C.V., procurando
en todo momento la confidencialidad, integridad y disponibilidad de la informacién, mediante la
implementacién de buenas préacticas, normas, estandares nacionales e internacionales, sustentadas en los
principios de honestidad, transparencia y uso responsable de los recursos publicos para contribuir en la
operacion y funcionamiento.

De igual manera, la vision de la CGTICS es ser el motor de la transformacién digital del proyecto ferroviario
mas importante del sureste del pais, mediante soluciones innovadoras de TIC's y seguridad de la
informacién innovadoras, desarrolladas con autonomia tecnoldgica, para fortalecer la conectividad y
movilidad regional a través de Tren Maya, guidandonos con los principios de soberania tecnolégica,
eficiencia, innovacién y compromiso con el desarrollo regional.

Por consiguiente, el presente Manual es de aplicacion obligatoria para todo el personal de la CGTICS y su
finalidad es establecer las atribuciones y responsabilidades para la ejecucién de los procesos relacionados
con: la seguridad informatica; infraestructura tecnolégica; comunicaciones; soporte técnico y control de
bienes informaticos; planeacion y gobernanza digital, asegurando la alineacion estratégica y facilitando la
toma de decisiones en materia de TIC's para los 17 puestos que conforman la estructura organica.
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I Antecedentes Historicos

En fecha 13 de abril de 2022 se publicé la “RESOLUCION por la que se autoriza la constitucion de una
Empresa de Participacién Estatal Mayoritaria denominada Tren Maya, S.A. de CV., misma que estara
agrupada en el sector coordinado por la Secretaria de la Defensa Nacional” en el Diario Oficial de la
Federacidn, con el fin de que realice todas las acciones necesarias para administrar, operar, explotar y
construir el Tren Maya. Citado proyecto se constituye como uno de los més importantes en infraestructura,
desarrollo socioecondmico y turismo en el pais, impulsando la economia de la region sureste.

Posteriormente, el 3 de junio de 2022 se legaliz6 la Constitucién de Tren Maya, Sociedad Andnima de
Capital Variable, Empresa de participacion estatal mayoritaria, mediante escritura publica numero 20,
volumen ndimero uno especial ante la fe de la licenciada Claudia Gabriela Francéz Garate, Notario Publico
Ciento Cincuenta y Tres del Estado de México.

Con fecha 1 de octubre de 2023 la entonces Secretaria de la Funcién Pablica aprobé la creacion de 22 plazas

de mandos superiores correspondiente a 1 Direccién General, 5 Jefaturas de Unidad y 16 Coordinacione
Generales y de esta manera se conformd la estructura organica bésica de Tren Maya, S.A. de C\V,, siendo

parte de esta la Coordinacion General de Tecnologias de la Informacion y Comunicaciones. /

El 1 junio de 2024 la Coordinacién General de Tecnologias de la Informacién y Comunicaciones fue
fortalecida para su funcionamiento mediante la creacién de la Direccion de Sistemas y Direccion de
Planeacién, Desarrollo y Servicios Tecnoldgicos. Dicha coordinacion cuenta con 45 plazas correspondientes
a la estructura no bésica, distribuidas en los Edificios Corporativos y Zonales ubicados en los estados de
Yucatan, Quintana Roo y Chiapas, conformandose.

Posteriormente, el 27 de septiembre de 2024, se publicé en el Diario Oficial de la Federacion el Manual de
Organizacién General de Tren Maya, S.A. de CV,, y su actualizacién el 9 de abril de 2025, en el cual se
detallan las Atribuciones y Funciones de la Coordinaciéon General de Tecnologias de la Informacion y
Comunicaciones dentro del marco juridico y regulatorio.

Bajo la guia y observancia de los instrumentos legales vigentes y aplicables en la materia, la Coordinacién
General de Tecnologias de la Informacién y Comunicaciones orienta sus esfuerzos e iniciativas para
satisfacer las necesidades tecnolégicas de las diversas dreas de la empresa, con la austeridad como un
principio de bien comun a través de la generacién de soluciones técnicas propias, el aprovechamiento del
talento técnico, contenido en su estructura no bésica, y los procedimientos de contrataciéon que generen
ahorros y maximicen el ejercicio responsable de los recursos publicos.
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II. Marco Juridico

oA

Constitucion.

Constitucién Politica de los Estados Unidos Mexicanos.
D.O.F. 5 de febrero de 1917 y sus reformas.

Leyes.
Ley Federal de los Trabajadores al Servicio del Estado, Reglamentaria del Apartado B) del Articulo 123 de la
Constitucidn Politica de los Estados Unidos Mexicanos.

D.O.F. 29 de diciembre de 1963 y sus reformas.

Ley Federal del Trabajo.
D.O.F. 1 de abril de 1970 y sus reformas.

Ley Orgénica de la Administracién Piblica Federal. }/
D.O.F. 29 de diciembre de 1976 y sus reformas.

Ley de Planeacion.
D.O.F. 5 de enero de 1983 y sus reformas.

Ley Federal de las Entidades Paraestatales.
D.O.F. 14 de mayo de 1986 y sus reformas.

Ley del Diario Oficial de la Federacién y Gacetas Gubernamentales.
D.O.F. 24 de diciembre de 1986 y sus reformas.

Ley Reglamentaria del Servicio Ferroviario.
D.O.F. 12 de mayo de 1995y sus reformas.

Ley Federal de Presupuesto y Responsabilidad Hacendaria.
D.O.F. 30 de marzo de 2006 y sus reformas.

Ley de Firma Electrénica Avanzada.
D.O.F. 11 de enero de 2012 y sus reformas.

Ley Federal de Telecomunicaciones y Radiodifusion.
D.O.F. 14 de julio de 2014 y sus reformas.

Ley General de Responsabilidades Administrativas.
D.O.F. 18 de julio de 2016 y sus reformas.

SY-GEBY-OV:BEBEBBNOF 5 GY- OV IOV V- [BY-SIGF
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Ley General de Archivos.
D.O.F. 15 de junio de 2018 y sus reformas.

Ley Federal de Austeridad Republicana.
D.O.F. 19 de noviembre de 2019 y sus reformas.

Ley de Infraestructura de la Calidad.
D.O.F. 1 de julio de 2020.

Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.
D.O.F. 20 de marzo de 2025.

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
D.O.F. 16 de abril de 2025.

Caodigos.

Cédigo de Etica de la Administracién Publica Federal.
D.O.F. 8 de febrero de 2022.

Reglamentos.

Reglamento de la Ley Federal de las Entidades Paraestatales.
D.O.F. 26 de enero de 1990 y sus reformas.

Reglamento del Servicio Ferroviario.
D.O.F. 30 septiembre de 1996 y sus reformas.

Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria.
D.O.F. 28 de junio de 2006 y sus reformas.

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
D.O.F. 28 de julio de 2010 y sus reformas.

Reglamento de la Ley de Firma Electrénica Avanzada.
D.O.F. 21 de marzo de 2014.

Reglamento de la Ley Federal de Transparencia y Acceso a |a Informacién Publica Gubernamental.
D.O.F. 11 de junio de 2022.

Decretos.

Decreto por el que se establecen las medidas de austeridad que deberan observar las dependencias y
entidades de la Administracion Publica Federal bajo los criterios que en el mismo se indica.
D.O.F. 23 de abril de 2020.
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Decreto por el que el Fideicomiso denominado Fondo Nacional de Fomento al Turismo (FONATUR) y
Fonatur Tren Maya, S.A. de C\V., realizaran la entrega del Proyecto Tren Maya a Tren Maya, S.A. de C.V.
D.O.F. 31 de agosto de 2023.

Decreto para la entrega del Proyecto Tren Maya a Tren Maya S.A. de CV. y demds acciones que se indican.
D.O.F. 01 de marzo de 2024."

Decreto por el que se aprueba el Plan Nacional de Desarrollo 2025-2030.
D.O.F. 15 de abril de 2025.

Acuerdos.

Acuerdo por el que se establece el Esquema de Interoperabilidad y de Datos Abiertos de la Administracion
Publica Federal.
D.O.F. 6 de septiembre de 2011.

Acuerdo por el que se establecen las Disposiciones generales de accesibilidad Web que deben observar las
dependencias y entidades de la Administracién Publica Federal y las empresas productivas del Estado.
D.O.F. 3 de diciembre de 2015.

Acuerdo por el que se expide la Estrategia Digital Nacional 2021-2024. /
D.O.F. 6 de septiembre de 2021.

Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la
informética, el gobierno digital, las tecnologias de la informacién y comunicacion.
D.O.F. 6 de septiembre de 2021.

Acuerdo por el que se instruye a las dependencias y entidades de la Administracion Plblica Federal a
realizar las acciones que se indican, en relacién con los proyectos y obras del Gobierno de México
considerados de interés pblico y seguridad nacional, asi como prioritarios y estratégicos para el desarrollo
nacional.

D.O.F. 22 de noviembre de 2021.

Acuerdo por el que se expide el Manual de Organizacién General del Tren Maya, S.A. de C.V.
D.O.F. 27 de septiembre de 2024.

Acuerdo por el que se actualiza el Manual de Organizacién General de Tren Maya, S.A. de C.V.
D.O.F. 9 de abril de 2025.

Otras disposiciones. 1

Programa Institucional 2020-2024 de FONATUR Tren Maya, S.A. de C.V.
D.O.F. 24 de diciembre de 2020.
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Resolucién por la que se autoriza la constitucién de la Empresa denominada Tren Maya, S.A. de C.V., misma
que estard agrupada en el sector coordinado por la Secretaria de la Defensa Nacional.
D.O.F. 13 de abril de 2022.

TITULO de Asignacién que otorga la Secretaria de Infraestructura, Comunicaciones y Transportes en favor
de la empresa de participacién estatal mayoritaria denominada Tren Maya, S.A. de C.V., para construir,
operar y explotar la via general de comunicacién ferroviaria denominada Tren Maya, Ia prestacion del
servicio publico de transporte ferroviario de cargay de pasajeros, la cual incluye los permisos para prestar
los servicios auxiliares requeridos.

D.O.F. 30 de mayo de 2023.

Programa Institucional 2023-2024 de Tren Maya, S.A. de C.V.
D.O.F. 19 de octubre de 2023.

Guia Técnica para la Elaboracién y Actualizaciéon de Manuales de Organizacion Especificos de Tren Maya,
S.A.de CV.

17 de abril de 2025. /y

Estatutos Sociales de Tren Maya, S.A. de C.V,, vigentes.
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IIT. Atribuciones

En el Manual de Organizacién General, Capitulo V, Numeral 34, Coordinacién General de
Tecnologias de la Informacién y Comunicaciones, publicado en el D.O.F. el 9 de Abril de
2025, adicional a las facultades comunes conferidas en el Capitulo III, tiene asignadas las
siguientes atribuciones:

I.  Someter a consideracién y en su caso la aprobacién de la Unidad de Administracién y Finanzas,
los asuntos en materia de tecnologias de la informacién y comunicaciones, y todas aquellas
acciones que se desarrollen dentro del ambito de competencia;

II.  Dirigir los procesos de instrumentacion y observancia de politicas, sistemas y lineamientos que
regulan la administracién de los recursos tecnolégicos y de comunicacion de la entidad, en
términos de las disposiciones juridicas aplicables;

II.  Formular el programa estratégico y el portafolio de proyectos de tecnologfas de la informacion y
comunicaciones, asi como de seguridad de la informacién de las diversas areas que conforman
la empresa, en apego a las disposiciones juridicas aplicables en la materia;

IV.  Proponer politicas institucionales en materia de seguridad de la informacion que garanticen su >/
confiabilidad y recuperacién ante contingencias y minimizar dafios a la infraestructura
tecnoldgica que pudieran causar pérdidas o afectaciones en los servicios informaticos;

V.  Administrar los sistemas de seguridad de los centros de datos donde se alojen los recursos
necesarios en materia de comunicacién y procesamiento de informacién generada por la
empresa;

VI.  Implementar lineas generales de accién en materia de soporte y mantenimiento necesario de la
infraestructura de comunicaciones, almacenamiento, procesamiento y respaldo de informacion
de la empresa;

VII.  Disefiar sistemas de informacién, bases de datos y la sistematizacion de los procesos
administrativos y sustantivos de la empresa, que optimicen el desempefio de la empresa;

VII.  Promover el desarrollo de servicios y aplicativos que permitan la interoperabilidad asi como la
consulta de la informacién generada en la empresa, a través de los sistemas informaticos y de
telecomunicaciones, y;

IX. Lasdemads atribuciones y responsabilidades que le confieran las disposiciones legales aplicables;
asi como aquellas que le confiera el jefe inmediato.

- gy~ gr— P— .
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1.4.4. Coordinacién General de Tecnologias de la Informacién y Comunicaciones.
1.4.4.1. Direccidn de Sistemas.
1.4.4.1.1. Gerencia de Seguridad Informatica.
1.4.4.1.1.1. Subgerencia de Seguridad Informatica Fisica y Logica.
1.4.4.1.1.2. Subgerencia de Ciberseguridad.
1.4.4.1.2. Gerencia de Centros de Datos.
1.4.4.1.2.1. Subgerencia de Administracién de Servidores.
1.4.4.1.2.2. Subgerencia de Arquitectura de Centro de Datos.
1.4.4.1.3. Gerencia de Comunicaciones e Ingenieria.
1.4.4.1.3.1. Subgerencia de Integracién de Servicios Tecnolégicos. /
1.4.4.1.3.2. Subgerencia de Comunicaciones Corporativas.
1.4.4.2. Direccion de Planeacion, Desarrollo y Servicios Tecnol6gicos.
1.4.4.2.1. Gerencia de Aprovisionamiento y Soporte Técnico.
1.4.42.1.1. Subgerencia de Mesa de Servicio y Soporte Técnico.
1.4.4.2.1.2. Subgerencia de Gestién de Recursos Tecnologicos.
1.4.4.2.2. Gerencia de Planeacién Tecnoldgica y Gobierno Digital.
1.4.4.2.2.1. Subgerencia de Planeacién y Desarrollo Tecnolégico.

1.4.4.2.2.2. Subgerencia de Regulacién y Gobierno Digital.
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VI. Funciones

1.4.4. Coordinacion General de Tecnologias de la Informacién y Comunicaciones
Objetivo.

Administrar los requerimientos tecnolégicos; desarrollo de aplicaciones; soporte técnico y seguridad de
los sistemas entre otros, en apego a la normatividad establecida en la materia, para proveer los recursos
tecnologias de informacién y los sistemas de comunicaciones que se requieran en el funcionamiento de la
Empresa Tren Maya, S.A. de C.V.

Funciones.

1. Presentar los asuntos en materia de métodos, herramientas y técnicas avanzadas en tecnologias
de la informacién y comunicaciones, asi como aquellos relativos a la seguridad de la informacién
de las &reas de la Empresa, para someter a consideracién y en su caso, la aprobacién
correspondiente a la Unidad de Administracién y Finanzas, en términos de las disposiciones
normativas aplicables.

2. Establecer Iineas generales de accién que regulen la integracion y seguimiento de programas y
proyectos de tecnologias de la informacion y comunicaciones, asi como seguridad de la
informacién en la empresa, para satisfacer las necesidades de las areas usuarias en la materia, de /7
conformidad a la normatividad aplicable.

3. Establecer estrategias de integracién y formulacién del Programa Estratégico y el Portafolio de
Proyectos en materia de TIC's que se pretendan ejecutar, a través de desarrollo o contrataciones,
para proveer |os servicios que satisfagan las necesidades y garanticen el desarrollo de la estrategia
institucional de los recursos tecnolégicos de la Empresa.

4. Presentar el Programa Estratégico y el Portafolio de Proyectos de TIC's, para someter a
consideracién de la Unidad de Administracién y Finanzas y en su caso la autorizacion
correspondiente de los diferentes procesos de contratacion de adquisicién, el arrendamiento de
bienes o prestacién de servicios en la materia y de seguridad de la informacién de la Empresa.

5. Asesorary definir, en conjunto con las unidades administrativas la adquisicién y/o desarrollo de sus
recursos tecnoldgicos, de conformidad con el Programa Estratégicoy el Portafolio de Proyectos de
TIC’s, a fin de garantizar que las soluciones tecnoldgicas cumplan con los criterios y estandares
técnicos emitidos por las autoridades competentes y se obtenga el Dictamen Técnico
correspondiente.

6. Determinar lineamientos generales en materia de formulacién de planes y programas de
seguridad de la informacién de los procesos y servicios de la Coordinacién General de TIC's, para
contar con controles de seguridad que permitan tener la capacidad de respuesta ante
contingencias o afectaciones de informatica, asf como la deteccion de areas de oportunidad.

7. Coordinar los mecanismos relativos a la formulacién del Marco de Gestién de Seguridad de la
Informacién alineado a la politica general de Seguridad de la Informacion, para contribuir en el

BBV BY-(5) 12 BV GY-IBVOVE
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cumplimiento de los objetivos institucionales garantizando los méximos niveles de confiabilidad,
integridad y disponibilidad de la informacion.

8. Instrumentar politicas y lineas generales en materia de direccién, seguimiento, evaluaciony control
de los centros de datos de tecnologias de la informacién y comunicaciones, para asegurar la
operatividad y funcionamiento continuo en el procesamiento de informacion requerido en la
Empresa.

9. Definir estrategias relativas a la definicién de la infraestructura y administracion de los sistemas de
seguridad fisica y l6gica considerando identidad, perfiles y privilegios del personal de la entidad,
para garantizar la confidencialidad de la informacién y accesos autorizados a las bases de datos
institucionales de conformidad con los controles de seguridad definidos por la Empresa.

10. Conducir los programas de aprovisionamiento, soporte técnico y mantenimiento de la
infraestructura de comunicaciones, almacenamiento, procesamiento y respaldo de la informacion,
para garantizar la operatividad de las tecnologfas de la informacion, en la prestacion de los
servicios de la Empresa.

11. Dirigir estrategias y mecanismos en materia de disefio, creacién e implementacion de sistemas de
informacién, procesos y procedimientos, para optimizar y eficientizar los procesos administrativos
y comerciales de la Empresa.

12. Difundir directrices y modelos en los procesos de desarrollo y mantenimiento de aplicativos de 7/
i

cémputo que propicie la arquitectura de software interoperable, privilegiando el uso de lenguajes
de programacién que cumplan con especificaciones establecidas, a fin de garantizar la
operatividad de los servicios de informética y telecomunicaciones de la Empresa.

13. Atender las demas funciones que las disposiciones legales y reglamentarias le atribuyan en el
ambito de su competencia, asi como aquellas que le confiera el jefe inmediato.
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1.4.4.1. Direcciéon de Sistemas

Objetivo.

Coordinar la administracién de los sistemas, modelos y esquemas de trabajo, en apego a la normatividad
establecida en la materia, relativos a proyectos de infraestructura de TIC"s y seguridad de la informacién,
mediante la evaluacién, implementacién y seguimiento de los requerimientos de operacién tecnoldgica
que presenten las diversas areas de la Empresa, para contribuir a la continuidad operativa de los servicios
tecnoldgicos y brindar un soporte tecnoldgico eficiente.

Funciones.

1.

G AGIEEIREIEFEIE R EEE)L 14

Coordinar el diagnéstico de los requerimientos técnicos en materia de infraestructura de
tecnologfas y seguridad de la informacion, asi como las comunicaciones, para realizar la
integracién de las necesidades de las areas de la Empresa.

Supervisar la entrega de servicios de telecomunicaciones en materia de redes LAN/WAN y telefonia,
requeridos por las dreas de la Empresa, para brindar la prestacion de estos servicios.

Planear acciones de sequimiento y aplicacion del programa de mantenimiento de la infraestructura
de telecomunicaciones de la Entidad, para contribuir con la continuidad de los servicios y la
disponibilidad de conexién en las diversas ubicaciones de la Empresa.

Dirigir la administracién y operacién de los centros de datos, sistemas de almacenamiento, equipos
de telecomunicaciones y demds infraestructura tecnolégica, de conformidad con la normatividad
vigente, con la finalidad de contribuir en el control de los recursos tecnolégicos y los servicios que
coadyuven a la sistematizacion de procesos.

Supervisar los planes y programas de seguridad de la informacién de los sistemas, aplicaciones,
infraestructura y personal de la Empresa, para establecer controles de seguridad que permitan
tener capacidad de respuesta ante ataques cibernéticos.

Administrar la implementacién del Marco de Gestién de Seguridad de la Informaci6n, proponer los
procesos de actualizacién y mantenimiento de los equipos de seguridad de la informacion, para
preservar los activos de informacién de la Empresa.

Coordinar el desarrollo y operacién de los servicios de comunicacion electrénica, para garantizar
el desarrollo de las funciones de las areas que integran la Empresa.

Establecer estrategias orientadas al disefio de indicadores de cumplimiento que permitan medir el
uso, optimizacién y aprovechamiento de la infraestructura tecnolégica, para obtener informacion
del seguimiento y evaluacién de los recursos.

Atender las demés funciones que las disposiciones legales y reglamentarias le atribuyan en el
ambito de su competencia, asi como aquellas que le confiera el jefe inmediato.

\\(
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1.4.4.1.1. Gerencia de Seguridad Informatica
Objetivo.

Coordinar los procesos de vigilancia y control de la operacién de los recursos tecnologicos en materia de
sequridad de la informacién, de conformidad a los procesos normativos establecidos en la materia sobre
como preservar la confidencialidad, integridad y disponibilidad de la informacién, asi como la autenticidad,
confiabilidad, trazabilidad y no repudio de la misma, a fin de garantizar la certidumbre en la continuidad de
la operacién y la permanencia e integridad de la informacion de la Empresa.

Funciones.

1. Coordinar el programa de identificacién de los procesos y activos esenciales de la Empresa, a través
de un diagnéstico que involucre a las dreas que participan en la gestién de la informacién, para
elaborar un andlisis de riesgos que permita identificar las amenazas y vulnerabilidades.

2. Instrumentar los procesos normativos de instalacién, operacién y monitoreo de los servicios de
seguridad I6gica e internet con base en la clasificacion de los activos de informacion institucionales,
para salvaguardar la integridad y confidencialidad de la informacion de la Empresa.

3. Implementar un protocolo de respuesta ante incidentes de seguridad de la informacién, que ;/
contemple la conformacién de un Equipo de Respuesta a Incidentes de Seguridad de la
Informacion, acciones de preparacién, deteccion, andlisis, contencién, erradicacion y recuperacion,
asi como actividades posteriores al incidente, para preservar la confidencialidad, integridad y
disponibilidad de la informacioén.

4. Coordinar la conformacién del Marco de Seguridad de la Informacién, asi como su
implementacién, a fin de cumplir con los controles minimos de seguridad de la informacion de la
Empresa.

5. Establecer un plan de continuidad de operaciones y plan de recuperacion ante desastres que
considere el restablecimiento de operaciones y servicios tecnolégicos de la Empresa, para
fortalecer su resiliencia operativa frente a contingencias.

6. Disefiar los mecanismos de supervisién y evaluacién de la efectividad de los controles de SIy del
nivel de madurez en la gestién de la Seguridad de la Informacién, con el fin de garantizar la
confidencialidad, integridad y disponibilidad de los activos de informacién de la entidad.

7. Hacer del conocimiento del Organo Interno de Control y/o de las autoridades competentes, las
irregularidades u omisiones en cumplimiento del MGSI, o delitos relacionados con la seguridad de
la informacién en que incurran las personas servidoras publicas, y en su caso los proveedores y su
personal, obligados a su observancia, para cumplir con las disposiciones normativas de
observancia obligatoria en la Administracién Pablica Federal.

8. Supervisar y desarrollar la estrategia de seguridad, normativas y procedimientos e implementar
controles periédicos de seguridad, para informar a las autoridades competentes el desempefio de
la sequridad de la informacién de la Empresa.

9. Atender las demds funciones que las disposiciones legales y reglamentarias le atribuyan en el

ambito de su competencia, asi como aquellas que le confiera el jefe inmediato.
ool :-rl-rliol-fol-for 15
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1.4.4.1.1.1. Subgerencia de Seguridad Informatica Fisica y Légica
Objetivo.

Coordinar la implementacién del Marco de Gestién de Seguridad de la Informacién mediante procesos de
actualizacién y mantenimiento de los equipos de seguridad de la informacién, en apego a la normatividad
establecida en la materia, para preservar los activos de informacién de la Empresa y coadyuvar a su
continuidad operativa.

Funciones.

1. Establecer un programa de implementacién del MGSI que considere los requisitos establecidos en
la normatividad aplicable, para contribuir al cumplimiento de controles de seguridad y
fundamentar la toma de decisiones estratégicas de la Unidad de Administracién y Finanzas y el
Director General.

2. Implementar un Programa de evaluaciones, que contemple al menos una evaluacion trimestral
del MGSI, para verificar el desempefio de los controles de seguridad y determinar acciones de
mejora.

3. Implementar un Programa de formacion en la cultura de seguridad de la informacion, par
concientizar en la materia a las personas servidoras publicas de la Empresa.

4, Mantener un proceso de mejora continua del MGSI, con el propésito de fortalecer la gestion de la
seguridad de la informacién y optimizar su funcionamiento dentro de la Empresa.

5. Integrar el informe que contenga el resultado de las evaluaciones efectuadas a los controles de
seguridad y la descripcién de las acciones de mejora implementadas en el Gltimo semestre, con el
propdsito de dar seguimiento a la efectividad del MSGI y apoyar a la toma de decisiones en materia
de seguridad de la informacion.

6. Desarrollar estrategias de formacién y capacitacion de los empleados del area técnica y usuaria
de los sistemas de monitoreo, control y administracién de la infraestructura tecnologica, asi como
las buenas practicas de seguridad de la informacién, para minimizar los riesgos de errores
humanos que puedan comprometer la seguridad informatica.

7. Supervisar la implementaciéon de acciones orientadas a garantizar el funcionamiento
ininterrumpido y seguro de los sistemas de la Empresa, a fin de subsanar las deficiencias que
pudieran detectarse en los sistemas informaticos.

8. Gestionar los riesgos existentes y desarrollar estrategias de mitigacién, con el propdsito de
fortalecer la resiliencia de los sistemas y responder ante incidentes derivados del tratamiento de
la informacién y los datos.

9. Supervisar la aplicacion y cumplimiento de las politicas de sequridad, normativas y procedimientos
implementados por la Empresa, para garantizar su efectividad y llevar a cabo controles periodicos
de seguridad.

10. Atender las demds funciones que las disposiciones legales y reglamentarias le atribuyan en el
ambito de su competencia, asi como aquellas que le confiera el jefe inmediato.
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1.4.4.1.1.2. Subgerencia de Ciberseguridad
Objetivo.

Proteger los sistemas, redes, datos y programas de la Empresa contra ataques, accesos no autorizados,
robo de informacién, dafios o cualquier otra actividad maliciosa que pueda comprometer la seguridad de
la informacién, mediante laimplementacién de medidas preventivas, de deteccion y correctivas, conforme
a los estandares técnicos y normatividad aplicable, con el fin de mitigar riesgos y mantener la integridad,
confidencialidad y disponibilidad de los activos digitales de la Entidad, asegurando la continuidad operativa
y la proteccion de la privacidad de los usuarios y clientes.

Funciones.

1. Supervisar la red y los sistemas, para detectar actividades sospechosas o comportamientos
andmalos que puedan indicar un ataque o una brecha de seguridad.

2. Disefar planes de seguridad cibernética que incluya el uso de firewalls, sistemas de prevencion de
intrusiones (IPS), medidas de filtrado de contenido web, entre otras, con el fin de prevenir futuros
ataques cibernéticos a la Empresa.

3. Investigar incidentes de seguridad cibernética y examinar evidencia digital, para identificar causas
raiz de los problemas y documentar hallazgos que sustenten acciones correctivas y preventivas. /

4. Verificar que las directrices sobre roles, permisos y restricciones de los usuarios de sistemas,
programas, herramientas y recursos digitales se alineen con las politicas de autenticacion
establecidas por los superiores jerarquicos, a fin de prevenir accesos no autorizados.

5. Evaluar constantemente los riesgos de seguridad y desarrollar estrategias, para mitigar las
amenazas, priorizando recursos y acciones en funcién de la gravedad y la probabilidad de
ocurrencia.

6. Capacitar a los servidores publicos de la Empresa en las mejores préacticas de seguridad
cibernética, con la finalidad de crear conciencia sobre amenazas y técnicas de ingenieria social y
prevenir ataques derivados del factor humano.

7. Colaborar con equipos de desarrollo en la integraci6n de la seguridad cibernética desde |a etapa
inicial de disefio de sistemasy aplicaciones, asi como asegurar actualizacionesy parches regulares,
para mitigar vulnerabilidades conocidas.

8. Establecer planes de accién ante incidentes de seguridad, para responder eficazmente,
minimizando el tiempo de inactividad y limitando el impacto de cualguier atague.

9. Revisar y analizar los registros de actividades de red y sistemas mediante la identificacién de
patrones o eventos sospechosos, con la finalidad de detectar amenazas de seguridad y dar
cumplimiento a requisitos de auditoria.

10. Atender las demés funciones que las disposiciones legales y reglamentarias le atribuyan en el
ambito de su competencia, asi como aquellas que le confiera el jefe inmediato.
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1.4.4.1.2. Gerencia de Centros de Datos
Objetivo.

Dirigir los procesos de administracion de los servidores y almacenamiento de datos, de conformidad con
la normatividad vigente y estandares de la Empresa, mediante la aplicacién de mecanismos de control y
seguimiento en la materia, para garantizar la continuidad operativa de los servicios tecnolégicos.

Funciones.

1. Coordinar tareas de seguimiento del desempefio de los servicios proporcionados por los
proveedores de infraestructura tecnoldgica, para garantizar su funcionamiento, y en su caso,
aplicar las garantias correspondientes establecidas en los instrumentos contractuales
correspondientes.

2. Implementar medidas de seguridad fisica y I6gica que consideren el control de acceso, monitoreo
de seguridad, firewalls, cifrado y otras practicas, con el fin de proteger la informacion contenida en
el centro de datos contra amenazas internas y externas.

3. Planificar la capacidad de los centros de datos contemplando la demanda laboral actual y futura,
para coadyuvar en la gestién del crecimiento, mediante la gestion de la carga de trabajo y la
actualizacion de infraestructura.

4. Coordinar y supervisar los trabajos de administracién de los servidores y almacenamiento de/
informacién de la Empresa, para mantener la operacion y continuidad de los servicios. -

5. Integrar y supervisar los equipos de administracién de bases de datos, para garantizar la
integridad, seguridad y disponibilidad de los datos almacenados en los centros de datos de la
Empresa.

6. Coordinar los trabajos de administracion de los servidores y almacenamiento de informacién en la
Empresa, para mantener la continuidad operativa de los servicios tecnoldgicos de conformidad con
la normatividad vigente en la materia.

7. Verificar la integridad de la informacién respaldada en los servidores de servicios, para garantizar
su recuperacién en caso de fallas o contingencias técnicas y operativas.

8. Asegurar que los centros de datos cumplan con las regulaciones y estandares técnicos relativos a
sequridad, privacidad, a fin de garantizar su funcionamiento confiable y la proteccion de la
informacioén institucional.

9. Implementar sistemas de monitoreo de supervision al rendimiento de los sistemas mediante la
generacién de informes peri6dicos, para evaluar la eficiencia, detectar incidentes, reducir costos y
minimizar el impacto ambiental.

10. Desarrollar planes de contingencia y recuperacién ante desastres, con el proposito de asegurar la
continuidad de las operaciones en caso de interrupciones inesperadas.

11. Atender las demés funciones que las disposiciones legales y reglamentarias le atribuyan en el
ambito de su competencia, asi como aquellas que le confiera el jefe inmediato.
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1.4.4.1.2.1. Subgerencia de Administracién de Servidores.
Obijetivo.

Administrar los servidores de almacenamiento de datos, a través de la instalacién, actualizacion,
mantenimiento preventivo y correctivo, en apego a la normatividad establecida en la materia, para
procurar la disponibilidad, integridad y acceso eficiente a los datos criticos de las diversas areas de la
Empresa.

Funciones.

1. Supervisar y verificar el rendimiento de los Centros de Datos, para asegurar que los servidores,
redes y sistemas de almacenamiento funcionen de conformidad a los parametros establecidos.

2. Ejecutar medidas de control y administracion de las actualizaciones requeridas respecto al software
bajo sistemas operativos portables, multitarea y multiusuario, para optimizar el funcionamiento de
los mismos, asi como detectar y corregir problemas existentes.

3. Implementar un programa de trabajo y un plan de contingencias, para restablecer los servicios y
contribuir a la continuidad operativa de los Centros de Datos.

4. Administrar los recursos de los Centros de Datos, incluyendo la asignacién de espacio en
servidores, la gestion de la capacidad y el monitoreo del consumo de energia, para optimizar la
eficiencia operativa. /

5. Integrar la planificacién de los recursos tecnolégicos, para contribuir a la escalabilidad de los
Centros de Datos mediante la evaluacién de necesidades futuras y propuestas de actualizacion de
infraestructura.

6. Implementar y supervisar estrategias de respaldo de datos, para asegurar la integridad y
disponibilidad de la informacién critica en caso de fallos o desastres.

7. Establecer los lineamientos de actualizacién de la documentacién técnica (configuracién,
procedimientos y politicas) de los Centros de Datos, a fin de favorecer el cumplimiento de
estandares técnicos de observancia obligatoria en la Administracién Pablica Federal.

8. Verificar el seguimiento a la prestacién de los servicios que brindan los proveedores de
infraestructura de Centros de Datos, para contribuir al funcionamiento y la administracion de los
servidores y almacenamiento.

9. Integrar el Programa de Mantenimiento Preventivo y Correctivo de los sistemas operativos que
residen en los Centros de Datos, para implementar medidas de mitigacién de riesgos derivado de
las fallas que se presenten.

10. Atender las demés funciones que las disposiciones legales y reglamentarias le atribuyan en el
ambito de su competencia, asi como aquellas que le confiera el jefe inmediato.
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1.4.4.1.2.2. Subgerencia de Arquitectura de Centro de Datos
Obijetivo.

Mantener el funcionamiento permanente de los equipos centrales de almacenamiento de informacion que
forman parte de los Centros de Datos, en apego a la normatividad establecida enla materia, para asegurar
que se encuentren alineados a los estdndares técnicos emitidos por las instancias correspondientes.

Funciones.

1.

10.

11.
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Administrar y resquardar el inventario de servicios, usuarios, grupos y roles actualizados, la
arquitectura, diagramas y documentacion soporte de los Centros de Datos, para preservar la
confidencialidad, integridad y disponibilidad de los activos de informacion de la Empresa.

Identificar la capacidad utilizada de su infraestructura, para informar a las instancias
correspondientes sobre los planes de crecimiento y operacion.

Establecer la infraestructura y administracién de la seguridad de la informacion en zonas de
seguridad fisica y légica, considerando identidad, perfiles y privilegios del personal involucrado,
para contribuir al fortalecimiento de los controles de seguridad de la Empresa.

Establecer mecanismos del control de usuarios y contrasefias de acceso a las consolas
correspondientes, asegurando que durante la migracién el proveedor permita a la Empresa

acceso y disposicion sin restricciones a la informacion y datos comprendidos en los servicios que -~

otorguen los proveedores, para garantizar la continuidad operativa de la Empresa. b

P

Asegurar que los proveedores de infraestructura de los Centros de Datos hagan entrega de la
totalidad de la informacién y datos comprendidos en los servicios y/o adquisicion de recursos
tecnolégicos, para aumentar la trazabilidad y reducir riesgos legales y financieros.

Desarrollar, implementar y dar seguimiento a la estrategia de mantenimiento de la infraestructura
tecnoldgica del centro de datos, para asegurar la operacién continua de la infraestructura del
procesamiento de datos.

Determinar objetivos, metas, actividades del Centro de Datos, para dar respuesta a las necesidades
de operacion detectadas.

Participar en la elaboracién de los estudios de factibilidad, evaluacion programatica y presupuestal
del equipamiento y actualizacién del Centro de Datos, para contribuir al cumplimiento de las
necesidades de mantenimiento de la infraestructura de procesamiento de datos.

Capacitar al personal del area, para favorecer la actualizacién de sus conocimientos técnicos.

Monitorear los procesos de asistencia y soporte técnico a los centros de datos, para contribuir en
la funcionalidad de los servicios de procesamiento, almacenamiento y distribucién de informacion
de la Empresa.

Atender las demads funciones que las disposiciones legales y reglamentarias le atribuyan en el
ambito de su competencia, asi como aquellas que le confiera el jefe inmediato.
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1.4.4.1.3. Gerencia de Comunicaciones e Ingenieria
Objetivo.

Coordinar la operacién de los servicios de telecomunicaciones e internet, mediante |a implementacion de
infraestructura tecnoldgica, asi como el respaldo de bienes y servicios de telecomunicaciones de
vanguardia, de conformidad a los procesos normativos establecidos en la materia, para garantizar la
disponibilidad, calidad y continuidad de los servicios, apoyando el cumplimiento de los objetivos
estratégicos de la Empresa.

Funciones.

1. Coordinar la entrega de servicios de telecomunicaciones en materia de redes LAN/WAN y telefonia
requeridos por las unidades administrativas, para garantizar la prestacion oportuna de estos
servicios en los procesos informaticos y de comunicaciones de la Empresa.

2. Coordinar la prestacién de los servicios de instalacion y mantenimientos de redes LAN/WAN, para
contribuir en el desarrollo de las funciones de las diversas areas que integran la Empresa.

3. Coordinar trabajos de infraestructura de telecomunicaciones en las unidades administrativas, para
corroborar la aplicacién del mantenimiento e implementacion de las redes LAN/WAN y telefonia
requeridos en la Empresa.

4. Establecer mecanismos encaminados a la atencién a los servicios de telecomunicacion%/
requeridos por los usuarios, para contribuir en la operacion diaria de la Empresa. V4

5. Supervisar la operacién de la red de voz y datos de la Empresa, para garantizar la conexién de sitios
centrales y recursos de acceso local o remoto en las diversas ubicaciones de la Entidad.

6. Supervisar trabajos de analisis y parametrizacion de los recursos tecnolégicos, asi como los
servicios de telecomunicaciones, para proponer mejoras en los sistemas de transmision de
informacion.

7. Coordinar la consolidacién de informacién técnica relativa a los parametros, equipos y enlaces de
telecomunicaciones, para contar con elementos de consulta que coadyuven al restablecimiento de
los mismos, en caso de presentarse fallas.

8. Supervisar la emisién de reportes mensuales sobre los gastos por concepto de telefonia
convencional en la Empresa, para contribuir en el seguimiento y control de los servicios de
telecomunicaciones.

9. Asegurar el intercambio de informacién que utilice la red de internet como transporte, debera
darse a través de mecanismos de autenticacién y cifrado mediante firmas digitales, certificados
digitales o infraestructura de llaves publicas, para asegurar la integridad y confidencialidad de la
misma.

10. Disefiar e implementar los mecanismos y politicas de seguridad, protocolos de actuacion en
contingencias, niveles de servicios, identificacion de vulnerabilidades y los requisitos de gestion de
todos los servicios de red, para asegurar su incorporacion en los contratos y/o convenios que se
suscriban en la materia.
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11. Atender las demas funciones que las disposiciones legales y reglamentarias le atribuyan en el
ambito de su competencia, asi como aquellas que le confiera el jefe inmediato.
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Secretaria de la Defensa Nacional

1.4.4.1.3.1. Subgerencia de Integracién de Servicios Tecnologicos

Objetivo.

Supervisar que la infraestructura de telecomunicaciones de la Empresa opere bajo los principios de calidad
y oportunidad, de conformidad con la normatividad aplicable, para coadyuvar en la prestacion de los
servicios en la materia.

Funciones.

1.

10.
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Gestionar los servicios de cableado estructurado requerido por las unidades administrativas de la
Empresa, para contribuir en la operacién de las redes LAN/WAN en el desarrollo de las funciones
sustantivas y administrativas.

Coordinar el seguimiento de las acciones encaminadas a la prestacion de los servicios relativos al
cableado estructurado de redes LAN/WAN que deriven de contratos contenidos en el portafolio de
proyectos TICs, para evaluar el cumplimiento de los requisitos técnicos establecidos en los
instrumentos juridicos.

Consolidar la informacién relativa a los parametros y enlaces de telecomunicaciones aplicados en
la Empresa, para contar con elementos de soporte documental, consulta y restablecimiento en
caso de incidentes.

Supervisar los programas de trabajo de implementacién y mantenimiento de servicios de telefonia, V

para operar bajo el protocolo de internet IPv6. /

Coordinar los servicios de mantenimiento de telefonia solicitados por las unidades administrativas,
para gestionar la operacién de las redes locales de voz y otros sistemas de comunicaciones de la
Empresa.

Implementar metodologias en la atencién y asistencia técnica relativa a los servicios de telefonia
IP, para regular los mecanismos de respuesta a los incidentes.

Formular medidas y acciones que sirvan a las dreas de la Empresa en el uso de los servicios de
tecnologia IP, para proporcionar los elementos que contribuyan al aprovechamiento de los
sistemas de comunicacién en la Empresa.

Coordinar la actualizacién del archivo de la informacién generada en los procesos de
mantenimiento a los equipos de telefonia de la Empresa, para contar con documentacion soporte
que coadyuve en la instrumentacion de soluciones y mejoras en los procesos, asi como en la toma
de decisiones de las autoridades competentes.

Disefiar sistemas y modelos de deteccién, transmisién y procesamiento de sefiales electronicas,
para cubrir las necesidades en materia redes y sistemas de comunicacion de la Empresa.

Atender las demas funciones que las disposiciones legales y reglamentarias le atribuyan en el
ambito de su competencia, asi como aquellas que le confiera el jefe inmediato.
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1.4.4.1.3.2. Subgerencia de Comunicaciones Corporativas
Objetivo.

Coordinar los procesos de disefio, mantenimiento, respaldo y atencién técnica sobre los servicios
integrados de mensajerfa electrénica, de conformidad con la normatividad aplicable, para contribuir en el
desarrollo de las comunicaciones oficiales internas y externas de los usuarios de la Empresa.

Funciones.

1. Supervisar la administracion y funcionamiento de los servidores de correo electronico, para
favorecer la continuidad del servicio a los usuarios de Tren Maya.

2. Administrar la infraestructura de los servidores que proporcionan los servicios de mensajeria
electrénica, para mantener la integridad, disponibilidad y confiabilidad de las comunicaciones por
correo electrénico.

3. Implementar medidas y técnicas relacionadas con los permisos, politicas y configuraciones
requeridas por los usuarios y/o aplicaciones del servicio de correo electrénico, para contribuir en
el funcionamiento de las comunicaciones institucionales.

4. Supervisar los trabajos de mantenimiento, respaldo y recuperacién parcial o total de los servicio
de mensajeria electrénica, para contribuir en los procesos de operacién y proteccion de 1a7/'
informacion de los usuarios. )

5. Ejecutar los procedimientos de mantenimiento, respaldo y recuperacion parcial o total de los
servicios de mensajeria electronica y de los buzones de correo electrénico, para salvaguardar la
informacidn de los usuarios.

6. Identificar posibles vulnerabilidades l6gicas y fisicas que pongan en riesgo la infraestructura de los
servicios de comunicacién, para aplicar medidas preventivas de seguridad de la informacién.

7. Elaborar el programa de digitalizacién anual de los archivos de la Empresa, para proveer tramites
digitales simplificados y con utilidad social, asi como los que formen parte del Expediente de
Tramites y Servicios que se deriva de la Ley General de Mejora Regulatoria.

8. Atender las demés funciones que las disposiciones legales y reglamentarias le atribuyan en el
ambito de su competencia, asi como aquellas que le confiera el jefe inmediato.
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1.4.4.2. Direccién de Planeacion, Desarrollo y Servicios Tecnoldgicos.
Objetivo.

Establecer politicas y lineamientos que regulen la integracion y seguimiento de los programas y proyectos
en materia de Tecnologias de la Informacién y Comunicaciones, con fundamento en la normatividad
establecida en la materia, para satisfacer las necesidades de las diversas areas que integran la Empresa.

Funciones.

1. Coordinar la formulacién e integracién del plan estratégico y el portafolio de proyectos de
tecnologias de la informacién alineado al cumplimiento de los objetivos estratégicos de la Empresa,
para contribuir al uso adecuado de los recursos informaticos y el resguardo y control de la
informacién.

2. Integrar y proponer el programa estratégico y el portafolio de proyectos en materia de TIC"s que
se pretendan ejecutar, a través de desarrollo o contrataciones, para proveer los servicios que
satisfagan las necesidades garantizando el desarrollo de |a estrategia institucional de los recursos
tecnolégicos de la Empresa.

3. Coordinar con las areas de la Empresa que requieran infraestructura y/o servicios tecnolégicos,
sobre la adquisicién y/o desarrollo de los mismos, para garantizar que las soluciones tecnoldgica
cumplan con los criterios y estdndares técnicos emitidos por las autoridades competentes/
obteniendo el Dictamen Técnico correspondiente. /7

4. Administrar el portafolio de proyectos de tecnologfas de la informacion asegurando que contribuya
al logro de los objetivos de la Empresa, mediante la optimizacién de los recursos técnicos, humanos
y econdmicos, para incorporar mejores practicas de gestion tecnolégica en la materia.

5. Establecer los servicios de mantenimiento, soporte técnico, seguridad l6gica, control de inventarios
de bienes informaticos, para favorecer el desarrollo y conservacion de los mismos.

6. Coordinar la operacién de los procesos de revision de los servicios y equipamiento de TIC"s, para
evaluar su impacto en el logro de metas y objetivos estratégicos.

7. Determinar las metodologias de seguimiento de la evaluacién de indicadores, para contar con la
informacién que permite la planeacién y control de las inversiones y gastos en proyectos TICs.

8. Administrar la Arquitectura Institucional mediante la gestién, desarrollo e implementacién de
proyectos, para cubrir las necesidades tecnoldgicas de las areas que conforman la Entidad.

9. Dirigir el programa de actualizacién tecnoldgica de aprovisionamiento, soporte técnico y
mantenimiento de la infraestructura de comunicaciones, procesamiento y respaldo de la
informacién, para garantizar la continuidad operativa de los servicios tecnoldgicos de la Empresa.

10. Atender las demas funciones que las disposiciones legales y reglamentarias le atribuyan en el
ambito de su competencia, asf como aquellas que le confiera el jefe inmediato.
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Secretaria de la Defensa Nacional

1.4.4.2.1. Gerencia de Aprovisionamiento y Soporte Técnico

Objetivo.

Coord

inar la prestacion de los servicios de tecnologias de la informacién, asi como supervisar los procesos

de atencién a usuarios en materia de soporte técnico, de conformidad con la normatividad vigente
aplicable, para regular la operacién, desarrollo y conservacion de herramientas tecnolégicas en el
desarrollo de las funciones de las areas de la Empresa.

Funci
1.

10.

11.

ones.

Determinar los requerimientos técnicos necesarios en la ejecucion de servicios de TIC's, para
procurar la continuidad y funcionalidad de las comunicaciones.

Brindar el servicio de atencidn técnica y las aplicaciones de seguridad logica a los usuarios de las
unidades administrativas, para garantizar la continuidad operativa, estabilidad y funcionamiento
de los recursos tecnoldgicos.

Definir estrategias de evaluacién de los servicios de TICs, para optimizar costos de licenciamiento
y reducir riesgos legales.

Supervisar los procesos de levantamiento y conciliacion de inventarios, para salvaguardar lo;/

y

recursos tecnolégicos de la Empresa.

Supervisar el cumplimiento de las garantias otorgadas por los proveedores de bienes y servicios
relacionados con los equipos de cémputo de la Empresa, para asegurar la proteccion y
funcionalidad de dichos equipos.

Dirigir acciones de monitoreo, seguimiento de acuerdos y compromisos de cooperacion
establecidos entre las instancias nacionales e internacionales en materia de tecnologias de la
informacion, para evaluar el cumplimiento e identificar oportunidades de innovacion y reorientar
recursos estratégicos.

Coordinar la implementacién de los lineamientos relativos a la operacién de los servicios de correo
electrénico y equipos de cémputo en las dreas usuarias de la Entidad, para regular el suministro
de herramientas informaticas conforme a los estandares técnicos.

Conducir los procesos de prestacion de servicios de la Mesa de Servicios y Soporte Técnicos y
operacién del resguardo de la informacion, para garantizar a los usuarios el soporte técnico y
mantenimiento de los recursos tecnoldgicos de la Empresa.

Coordinar acciones en materia de implantacién, operaciéon y actualizacion de los sistemas y
programas informaticos de la Empresa, para facilitar el resguardo de la informacion que se genera.

Dirigir las acciones de actualizacién de la informacién de la Arquitectura Institucional en la
herramienta informéatica designada por la ATDT, para mantener actualizada a la Empresa,
permitiendo adaptarse a los cambios y generando oportunidades de crecimiento.

Coordinar la elaboracion de estudios y la evaluacion de los servicios de tecnologias de la
informacién orientados a usuarios de los recursos tecnologicos de la Empresa, para contar con
elementos técnicos que permitan determinar la viabilidad y funcionalidad de los mismos.
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12. Atender las demas funciones que las disposiciones legales y reglamentarias le atribuyan en el
ambito de su competencia, asf como aquellas que le confiera el jefe inmediato.
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1.4.4.2.1.1 Subgerencia de Mesa de Servicio y Soporte Técnico

Objetivo.

Supervisar los procesos, mecanismos y acciones orientadas a proporcionar la atencién técnica a los
usuarios, mediante a implementacién, operacion y actualizacién de los aplicativos, de conformidad con la
normatividad aplicable, para favorecer la funcionalidad, la operacion y el aprovechamiento de los recursos
tecnolégicos de la Empresa.

Funciones.

1.

10.
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Administrar la prestacién del soporte brindado por la Mesa de Servicios y Soporte Técnico, para
atender a las solicitudes de los usuarios en materia técnica.

Establecer los mecanismos de vigilancia en la atencién de solicitudes en materia de soporte técnico
en las aplicaciones informaticas sobre los equipos de cémputo, para mantener la continuidad
operativa y la funcionalidad de los servicios que se brindan a los usuarios de la Entidad.

Coordinar los procesos de operacién del Centro de Atencién Técnica, para validar el monitoreo de
los servidores y la atencién de las solicitudes de soporte en materia de tecnologias de la
informacién a los usuarios de la Empresa.

<

Coordinar los servicios de mantenimiento, soporte técnico, seguridad légica y control de
inventarios de bienes informéticos, para coadyuvar al desarrollo y conservacién de los mismos.

Coordinar la atencién de las solicitudes de soporte técnico relacionadas con el correo electrénico,
para solucionar los problemas que se presenten en las cuentas de los usuarios.

Implementar los procesos de capacitacién sobre los recursos tecnoldgicos (control de gestion,
telefonia, ip, etc.), para propiciar el aprovechamiento de los mismos por parte de los usuarios.

Coordinar las acciones en materia de implantacién, operacién y actualizacion de los programas
informéticos de la Empresa, para facilitar el resguardo de la informacién que generen los usuarios.

Proporcionar la informacion técnica a los usuarios respecto de las aplicaciones informaticas que se
ejecuten en la Empresa, para brindar asesoria en la atencién de dudas o problematicas de
operacion y funcionamiento que se presenten.

Supervisar que el sistema de licenciamiento de software que utilizan los usuarios de la Empresa se
encuentre actualizado, para llevar el control de las versiones en los equipos de computo.

Atender las demas funciones que las disposiciones legales y reglamentarias le atribuyan en el
ambito de su competencia, asi como aquellas que le confiera el jefe inmediato.
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1.4.4.2.1.2. Subgerencia de Gestidn de Recursos Tecnologicos

Objetivo.

Supervisar la implementacién de metodologias relacionadas con el seguimiento de indicadores, de
conformidad con la normatividad aplicable, para proporcionar elementos que contribuyan en la
planificacién, dimensionamiento, control presupuestal de las inversiones, gastos en proyectos y recursos
tecnolégicos de TIC's.

Funciones.

1

10.

11.

e
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Establecer lineamientos en la asignacién de equipos de cémputo, para garantizar el
aprovechamiento de los recursos tecnolégicos.

Desarrollar indicadores que reflejen el grado de adopcién de los procesos operativos en materia
de TIC's, para promover el cumplimiento de los ordenamientos establecidos en la normatividad
aplicable.

Evaluar proyectos de sustitucion e innovacién en materia informatica, para eficientizar los recursos
y disminuir la obsolescencia tecnolégica.

Supervisar el uso y actualizacién de licencias de paquetes, equipos de cémputo, para garantizar la
continuidad operativa de la Entidad.

Inspeccionar los procesos de levantamiento y conciliacién de inventarios, para controlar los
recursos tecnoldgicos de la Empresa.

Supervisar las acciones de actualizacién de la informacién de la Arquitectura Institucional en la
herramienta informatica designada por la ATDT, con el fin de mantener actualizados los datos que
permiten la toma de decisiones estratégicas en materia tecnolégica.

Coordinar la asignacién de los equipos de computo y paqueteria informatica en las diversas areas
de la Empresa, para coadyuvar en su operacion diaria.

Supervisar las evaluaciones técnicas a los procesos de asignacion, retiro y reubicacion de equipo
de cémputo, para proponer acciones de mejora, en apego a los criterios de seguridad y eficiencia
establecidos.

Dar seguimiento a los indicadores de planificacion y dimensionamiento, con el proposito de
proporcionar elementos que contribuyan en el control presupuestal de las inversiones y gastos de
los proyectos de TIC's.

Establecer mecanismos de control de licencias de paquetes informaticos y equipos de computo,
para asegurar el uso licito de los mismos.

Atender las demas funciones que las disposiciones legales y reglamentarias le atribuyan en el
ambito de su competencia, asi como aquellas que le confiera el jefe inmediato.
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1.4.4.2.2. Gerencia de Planeacién Tecnolégica y Gobierno Digital
Objetivo.

Administrar el programa estratégico y el portafolio de proyectos en materia de TICs, a través de
mecanismos de planeacién en la integracién de expedientes técnicos, evaluacién, adquisicién y/o
contratacion de recursos tecnolégicos, para satisfacer las necesidades de las dreas en materia de TIC's.

Funciones.

1. Establecer estrategias, métodos y procedimientos destinados a la planeacion de las adquisiciones
de los bienes y/o servicios en materia de TIC's, para garantizar la continuidad operativa de las
diversas areas usuarias que conforman la Empresa.

2. Determinar mecanismos de asesorfa a las 4reas sobre la normatividad, planeacion, integracion y
evaluacién de proyectos de desarrollo, adquisicién y/o contratacion de bienes y servicios de TIC's,
para favorecer a que las propuestas, solicitudes y/o trémites cumplan con los criterios técnicos-
juridicos.

3. Establecer lineamientos generales en el desarrollo de andlisis, estudios técnicos, juridicos-
normativos relativos a la integracién de proyectos de TIC's, para asegurar el uso eficiente de los — -~
recursos publicos a través de procedimientos de adquisiciones. /

4. Coordinar las acciones de obtencién del dictamen técnico ante la ATDT de los proyectos
estratégicos de las tecnologias de la informacién de la Empresa, para materializar el proceso de
adquisiciones de los recursos tecnolégicos de las dreas sustantivas y administrativas.

5. Definir y proponer a su superior jerdrquico los esquemas de monitoreo y evaluacion de la
infraestructura tecnoldgica, para contar con elementos técnicos que permitan el disefio de
indicadores del desempefio sobre el uso y aprovechamiento de los recursos tecnoldgicos
propiedad de la Empresa.

6. Establecer mecanismos de difusién y vigilancia de las politicas, lineamientos y directrices en
materia de TIC's, para asegurar su aplicacion y cumplimiento de las areas que conforman la
Empresa.

7. Definir procedimientos de revision y andlisis de la informacién y documentacion soporte de las
condiciones establecidas en los contratos y convenios en materia de TIC's, para cumplir los
requisitos técnicos-administrativos, establecidos en |os respectivos instrumentos juridicos.

8. Coordinar los recursos necesarios del desarrollo del programa estratégico y el portafolio de
proyectos en materia de TIC's, para satisfacer las necesidades tecnoldgicas de todas las dreas que
integran la Empresa.

9. Dirigir los procesos de deteccién e integracién de los requerimientos de capacitacion en materia
de TIC's, para contribuir a la formacién técnica del personal de la Coord. Gral. de TIC.

10. Atender las demds funciones que las disposiciones legales y reglamentarias le atribuyan en el
ambito de su competencia, asi como aquellas que le confiera el jefe inmediato.
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1.4.4.2.2.1. Subgerencia de Planeacién y Desarrollo Tecnolégico
Objetivo.

Supervisar las metodologias, desarrollo de sistemas y soluciones de la Empresa en materia de planeacién
y desarrollo tecnolégico, mediante el anélisis de proyectos estratégicos en la integracion y seguimiento de
los proyectos de TIC's contenidos en el portafolio de proyectos, de conformidad con el programa
estratégico, para proveer de soluciones tecnoldgicas que satisfagan las necesidades de la Empresa.

Funciones.

1. Formular y consolidar el portafolio de proyectos que se someterd a aprobacion, para obtener las
autorizaciones correspondientes en la ejecucién de los proyectos en materia de TICs.

2. Verificar el proceso de dictaminacion de proyectos en materia de adquisicion de bienes y servicios
TIC's, para cumplir con las disposiciones de observancia obligatoria en la Administracion Pablica
Federal.

3. Evaluar la informacién cualitativa y cuantitativa relativa a las necesidades de bienes y servicios
informaticos requeridos por las unidades administrativas, para proveer de informacion que
permita la determinacién de la viabilidad técnica de los proyectos en materia de TICs.

4. Evaluar técnicamente los diferentes proyectos de TICs, para identificar los aspectos y prioridades»/’

técnicas, reduccién de costos y economias de escala en favor de esta Empresa. p.

5. Supervisar los procesos de evaluacion de proyectos estratégicos en materia de TIC's, para generar
propuestas de innovacién en el desarrollo de sistemas, metodologias y soluciones moviles de la
Empresa.

6. Evaluar las metodologfas en materia de planeacién y desarrollo tecnoldgico, asi como estandares
de calidad aplicables en los sistemas de informacién, mediante el andlisis de las etapas del ciclo de
desarrollo y/o mantenimiento de los sistemas, para contribuir en en la mejora de las practicas en
la ejecucién de aplicativos y sistemas de informacién que requieran las areas de la Empresa.

7. Supervisar la implementacion de las plataformas digitales de paginas web apegandose a la
identidad gréfica del Gobierno Federal, de conformidad con las guias, manuales y documentos
técnicos emitidos por las autoridades competentes, para difundir la informacién oficial de la
Empresa.

8. Supervisar la implementacién de las practicas en el desarrollo de plataformas web, como los
estandares y recomendaciones del Consorcio de la Red Informatica Mundial (W3C, World Wide Web
Consortium) relativos a uso de lenguajes de marcado, hojas de estilo, accesibilidad web y
validadores, para lograr el desarrollo éptimo de los recursos tecnologicos.

9. Supervisar que el acceso a las plataformas digitales de paginas web se realice a través de
mecanismos de autenticacién y cifrado mediante certificados digitales, para salvaguardar la
seguridad de la informacién.

10. Atender las demds funciones que las disposiciones legales y reglamentarias le atribuyan en el
admbito de su competencia, asi como aquellas que le confiera el jefe inmediato.
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de la Defensa

1.4.4.2.2.2. Subgerencia de Regulacién y Gobierno Digital
Objetivo.

Validar las actividades de integracién, en materia de TIC's y SI, de conformidad con el programa estratégico,
para la implementacién, puesta en marcha, administracién y mejora de la gestion de los contratos.

Funciones.

1. Ejecutar las gestiones, para la obtencion del Dictamen Técnico emitido por la ATDT en el inicio de
los procesos de adquisiciones en materia de TIC's.

2. Implementar mecanismos de supervision a los contratos y convenios en materia de TIC's, para el
cumplimiento de las condiciones establecidas en los instrumentos juridicos.

3. Supervisar la entrega de los bienes, la implementacién de los sistemas, desarrollos y servicios en
materia de TIC's otorgados por los proveedores, para asegurar el cumplimiento de las
especificaciones establecidas en los contratos y/o convenios en favor de la Empresa.

4. Instrumentar acciones de seguimiento a la atencién de las recomendaciones de caracter técnico
con respecto a la administracién de sistemas implementados en la Entidad, para contar con/
elementos técnicos en el proceso de elaboracion y dictaminacion de estudios de factibilidad.

5. Coordinar los trabajos de monitoreo y verificacién de los sistemas de informacion, metodologias y
mantenimiento de las soluciones méviles implantados en la Empresa, para asegurar su operacion
conforme a las politicas establecidas en materia de TIC's.

6. Supervisar el proceso de evaluacién sobre los resultados obtenidos de los sistemas de informacion
de la Empresa, para optimizar su operacién mediante planes de mejora continua.

7. Formular metodologias de administracién de proyectos requeridas por la Coord. Gral. de TIC's, para
estandarizar la ejecucién y reducir riesgos en proyectos TIC's.

8. Formular e implementar metodologias en materia de resguardo del soporte documental derivado
de la evaluacién de los sistemas de informacién que se desarrollan en la Empresa, para controlar
las versiones que faciliten su consulta. '

9. Realizar el anélisis y evaluacién de los proyectos tecnoldgicos presentados por las areas que
integran la Empresa, para determinar la viabilidad de los proyectos propuestos.

10. Realizar la integracién de: Justificacion, Estudio costo-beneficio, Estudio de Factibilidad, Estudio de
Acreditacién, entre otros, para obtener el Dictamen Técnico emitido por la ATDT e iniciar los
procedimientos de contratacion.

11. Atender las demds funciones que las disposiciones legales y reglamentarias le atribuyan en el
ambito de su competencia, asi como aquellas que le confiera el jefe inmediato.

32 [OY-IOF




= | TREN

‘i*-"i'. | TSIIMIN K’AAK //

y/_

(

VII. GLOSARIO



VERSION I I-MOE-HOMO5-CGTICS-2025 33de38

Defensa

s Secretaria de la Defensa Nacional

= | MAYA MANUAL DE ORGANIZACION ESPECIFICO DE LA COORDINACION GENERAL DE
b : TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

Acuerdo: el Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacién y comunicacion,
y la seguridad de la informacién, en la Administracion Publica Federal.

Activo de informacion: la informacién, los datos y los recursos que la contienen, procesan y transmiten,
que por su importancia y el valor que representa para una Institucién, deben ser protegidos.

Acuerdo de confidencialidad: el instrumento que se celebra entre partes para restringir el uso o divulgacion
puiblica o hacia terceros de la informacién o conocimiento que se trate con motivo de la relacion existente.

Activo de informacién esencial: el activo de informacion cuya destruccién, pérdida, alteracion o falla
tendrfa un grave impacto o consecuencia en la funcionalidad de la infraestructura de TIC o en |os servicios
que soporta.

Amenaza: el posible acto o circunstancia interna o externa que puede explotar, de manera intencional o
circunstancial, la debilidad presente en un activo de informacién. Una amenaza puede tener diferente nivel
de riesgo de acuerdo con los escenarios en los que se presente.

Arquitectura Institucional: el enfoque mediante el cual se estructuran los componentes de “Tren Maya, S.A.
de C.V." (procesos, informacién, arquitectura tecnoldgica y personas) delineando sus relaciones y evolucién

en el tiempo, permite a la CGTIC's entender y atender sus necesidades desde una perspectiva integral y
estratégica, aportando valor.
Arquitectura tecnoldgica: la estructura de hardware, software y redes de telecomunicacion requerida para
dar soporte a la implementacién de los aplicativos de cémputo, soluciones tecnoldgicas o servicios de TIC .
Xﬁ

en “Tren Maya, S.A. de CV.". 7

ASN (Autonomous System Number) Nimero de Sistema Autonomo.
ATDT: Agencia de Transformacién Digital y Telecomunicaciones.

Autenticacion electrénica: el procedimiento informatico que permite identificar de manera individual e
inequivoca los atributos de un usuario, con la finalidad de que éste pueda acceder a un aplicativo de
cébmputo o a un servicio electrénico.

Borrado seguro: el proceso mediante el cual se elimina de manera permanente y de forma irrecuperable
la informacién contenida en medios de almacenamiento digital.

Centro de Datos: el espacio fisico donde se concentran los recursos necesarios, consistentes en equipo
informatico y redes de comunicaciones para el procesamiento de la informacién de una Institucion o
proveedor de servicios.

CNI Centro Nacional de Inteligencia, Organo Administrativo Desconcentrado de la Secretaria de
Seguridad y Proteccién Ciudadana.

Componente tecnolégico: el producto de hardware o software con una funcionalidad especifica que
permite satisfacer una necesidad y que, junto con otros elementos tecnolégicos proporcionan un beneficio
integral o mayor funcionalidad técnica.
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Contrato marco de TIC: instrumento celebrado entre la Oficialia Mayor de la SHCP y posibles proveedores
de TIC, con el apoyo técnico de la “Agencia de Transformacién Digital y Telecomunicaciones” para
estandarizar las caracteristicas y precios sobre adquisiciones, arrendamientos y servicios de TIC.

Contrataciones consolidadas: la integracién de los procedimientos de contratacién de bienes o servicios
tecnoldgicos, entre entes publicos.

Contrataciones anticipadas: la excepcién otorgada por la Secretaria de Hacienda y Crédito Publico para
que las dependencias o entidades, de forma previa a la autorizacion de sus presupuestos, puedan
convocar, adjudicar y formalizar contratos cuya vigencia inicie en el ejercicio fiscal siguiente de aquel en el
que se formalizan, de conformidad con lo sefialado en el segundo parrafo del articulo 25 de la LAASSP.

Controles de seguridad de la informacién: las medidas establecidas para preservar la confidencialidad,
integridad y disponibilidad de los activos de informacién Institucionales contra las amenazas latentes o
existentes y, que coadyuvan en la gestién de riesgos inherentes a su uso. ;

Controles minimos de seguridad de la informacién: los controles de seguridad de la informacion
minimos, indispensables y obligatorios establecidos en el Acuerdo de TIC's para la proteccion de los activos
de informacion.

CGTIC's: Coordinacion General de TIC's.

Datos abiertos: los datos digitales de caracter publico que pueden ser usados, reutilizados y redistribuidos
por cualquier interesado.

ERISC: Equipo de Respuesta a Incidentes de Seguridad en TIC. >/

Estrategia Digital Nacional: El plan de accién del Ejecutivo Federal para aprovechar el potencial de las
tecnologias de la informacién y comunicacidn, incluidos los servicios de banda ancha e Internet, como
elemento catalizador del desarrollo del pafs, mediante su incorporacién a la vida cotidiana de las personas,
y a la Administracién Publica Federal, mediante el uso de la informatica y el desarrollo del gobierno digital.

Estandares abiertos: Los desarrollados o aprobados, y mantenidos a través de un proceso impulsado por
la colaboracioén y el consenso, facilitan la interoperabilidad y el intercambio de datos entre los diferentes
productos o servicios, y estan destinados para la adopcién generalizada.

Estandares técnicos: las caracteristicas técnicas de bienes y servicios de TIC definidas en el Acuerdo de
TIC's, asi como las mejores précticas aplicables a la gestién de las TIC que deberan ser consideradas por
las Instituciones en los diferentes procesos de contratacién para la adquisicién, el arrendamiento de bienes
o la prestacién de servicios en materia de TIC y de seguridad de la informacién, y en los proyectos de
desarrollo que se realicen con recursos humanos internos, a fin de homologar la capacidad tecnoldgica,
garantizar la interoperabilidad entre éstas, y fomentar el ahorro en el ejercicio del gasto publico.

Firma Electrénica Avanzada: el conjunto de datos y caracteres que permite la identificacion del firmante,
creada por medios electrénicos bajo su exclusivo control, de manera que estd vinculada Unicamente al
mismo y a los datos a los que se refiere, lo que permite que sea detectable cualquier modificacién ulterior
de éstos, la cual produce los mismos efectos juridicos que la firma autografa.

Gobierno Digital: las actividades basadas en tecnologias de informacién y comunicacion que el Estado
desarrolla para aumentar la eficiencia de la gestién publica, mejorar los servicios ofrecidos a los
ciudadanos y dar transparencia a las acciones de gobierno.
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Herramienta: Herramienta de Gestién de la Politica TIC.

Herramienta de Gestién de Politica TIC: la plataforma web administrada por la ATDT disponible para el
control y gestién de las actividades que realicen las Instituciones establecidas en el presente Acuerdo.

Incidente de seguridad de la informacién: el evento o serie de eventos de seguridad de la informacidn no
deseados o inesperados, con probabilidad significativa de comprometer las funciones esenciales de la
Institucion y amenazar la seguridad de la informacion.

Infraestructura de TIC: el hardware, software, aplicativos de computo, redes e instalaciones requeridas
para desarrollar, probar, proveer, monitorear, controlar y soportar los servicios de TIC.

Instituciones: las dependencias y entidades integrantes de la Administracién Pdblica Federal.

Instrumento de colaboracién: acuerdo o convenio formalizado entre Instituciones para establecer
acciones que mejoren el aprovechamiento de las TIC, su infraestructura o recursos, con base en los
principios de austeridad y eficiencia.

Interoperabilidad: la capacidad de organizaciones y sistemas dispares y diversos, para interactuar con
objetivos consensuados y comunes con la finalidad de obtener beneficios mutuos, en donde la interaccion
implica que las Instituciones compartan infraestructura, informacién y conocimiento mediante el
intercambio de datos entre sus respectivos sistemas de tecnologia de informacién y comunicacion.

Inventario Institucional de bienes y servicios de TIC: el listado que comprende el equipo de computo,
aplicaciones, software, bases de datos, servicios e infraestructura de “Tren Maya, S.A. de C.V."; constituye
uno de los elementos de la Arquitectura Institucional.

Inventario de bienes y servicios de TIC de la APF: el listado que integra los Inventarios Institucionales de '
bienes y servicios de TIC, concentrado por la ATDT. y/
IPv4 o IPv6 (Internet Protocol version 4 or 6): Protocolo de Internet version 4 o 6.

LAASSP: Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pdblico.

MGSI: Marco de Gestion de Seguridad de la Informacion.

NIC (Network Information Center): Autoridad que se encarga de administrar los nombres de dominio
de un pais y de asignarlos a quien los solicita; asi como la asignacién de ASN o bloques de IPv4 0 IPv6.

Niveles de servicio: el establecimiento de las caracteristicas y pardmetros de un servicio contratado
incluyendo al menos la definicién, disponibilidad, calidad, tiempos de respuesta y solucion.

Oficio de pronunciamiento del OCF: el documento mediante el cual el OCF en la Institucion que planea
llevar a cabo la contratacién, emite su pronunciamiento favorable o sugerencias u observaciones de
manera fundada y motivada respecto de la contratacion de que se trate.

OCF: Organo de Control y Fiscalizacién de las Instituciones, el cual considera a los Organos Internos de
Control y/o anélogos dependientes de la Secretaria de la Funcién Pablica.

POTIC: Portafolio de proyectos de Tecnologias de la Informacién y Comunicacion.

PNCCIMGP: Programa Nacional de Combate a la Corrupcién y a la Impunidad, y de Mejora de la Gestion
Publica.
SEoEG:eY-rol-rey-rl-foror 35
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Plan de continuidad de operaciones: al instrumento Institucional que indica los insumos técnicos,
humanos, roles especificos y organizacién interna que garanticen la continuidad de las operaciones
tecnolégicas en las instituciones.

Plan de recuperacién ante desastres: al instrumento Institucional que marca las pautas para la
estabilizacién y restauracién de los servicios o activos de informacién esenciales a partir de un estado de
contingencia o interrupcién, provocado por la naturaleza o por el ser humano.

Procesamiento de Datos: el tratamiento de datos (elementos béasicos de informacion) que se lleva a cabo
de manera automatica por medio de sistemas o aplicativos de computo.

Proceso esencial: el que esta relacionado con la generacién y entrega de valor a los ciudadanos, ya sea en
forma de productos o servicios; representa las actividades clave de la Institucion para alcanzar sus
objetivos.

Programa de gestién de vulnerabilidades: al proceso de identificacion, clasificacion y priorizacion para la
atencién y remediacién o mitigacion de vulnerabilidades encontradas en los activos de informacién de la
Institucion en un periodo determinado.

Proyecto estratégico de TIC: el que requiere un esfuerzo temporal que se lleva a cabo para crear un
producto, servicio o resultado de TIC, que puede o no requerir la contratacion de bienes o servicios en
materia de TIC para su ejecucion y cuya implementacién contribuye significativamente al logro de los
objetivos estratégicos y metas de “Tren Maya, S.A. de C.V.".

Proyecto operativo de TIC: el proyecto no considerado como estrategico que requiere de un esfuerzo
temporal que se lleva a cabo para crear un producto, servicio o resultado de TIC que soporta la operacion
diaria de la Institucién; puede o no requerir la contratacion de bienes o servicios en materia de TIC para su ,

ejecucion. /)/

Riesgo: la probabilidad de que una amenaza pueda explotar una vulnerabilidad, generando un impacto
sobre la infraestructura de TIC y los activos de informacién de “Tren Maya, S.A. de C.V.".

Repositorio de software de la APF: el espacio administrado por la ATDT para concentrar el cédigo fuente
de las aplicaciones o programas desarrollados o con titularidad de las Instituciones, que les permita usar,
estudiar, compartir y modificar el software con la finalidad de mejorar la calidad y seguridad de la gestién
de la informacién, fomentando el desarrollo colaborativo entre instituciones para cubrir sus necesidades
comunes y generar ahorros en el gasto publico.

RSI: Responsable de la Seguridad de la Informacién de cada Institucion.
SI: Seguridad de la Informacion.

Seguridad de la Informacién: la capacidad de preservar la confidencialidad, integridad y disponibilidad de
la informacién, asi como la autenticidad, confiabilidad, trazabilidad y no repudio de la misma.

Sequridad Nacional: las acciones destinadas de manera inmediata y directa a mantener la integridad,
estabilidad y permanencia del Estado Mexicano, de conformidad con lo sefialado en el Articulo 3 de la Ley
de Seguridad Nacional.

Servicios en la Nube: al modelo de provisién externa de servicios de computo bajo demanda que implica
el suministro de infraestructura, plataforma o programa informético, distribuido de modo flexible,

GV OV-ICE-BY-GFGV-GY 36 BV BY



VERSION I-MOE-HOMO5-CGTICS-2025 37 de 38

" | TREN  Defensa

Ak 3= MAYA MANUAL DE ORGANIZACION ESPECIFICO DE LA COORDINACION GENERAL DE mbiomsiuily
A ' TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES

mediante procedimientos virtuales, en recursos compartidos dinamicamente, que se encuentren
localizados fuera o dentro del territorio nacional, en instalaciones del Estado o en instalaciones privadas.

Software Libre: el programa informatico cuyo cédigo fuente cumple con las cuatro Libertades del Software
Libre y por ende se encuentra disponible para ser ejecutado, estudiado, modificado o distribuido
libremente, independientemente de su costo o gratuidad.

SHCP: Secretaria de Hacienda y Crédito Publico.

Tecnologias de la Informacién y Comunicacion: el equipo de cémputo, software, dispositivos de impresion,
infraestructura y servicios que sean utilizados para almacenar, procesar, convertir, proteger, transferir y
recuperar informacioén, datos, voz, imagenes y video.

TIC: Tecnologias de la Informacién y Comunicacion.
UPCP: Unidad de Politica y Control Presupuestario de la SHCP.

Visto bueno de la ATDT: la aprobacién que otorga la ATDT a la CGTIC, a partir del cumplimiento que éstas
realicen de las politicas, disposiciones, lineamientos, criterios técnicos, metodologias, guias, instructivosy
demads instrumentos andlogos emitidos por la ATDT.

Vulnerabilidad: debilidad presente en un activo de informacién que potencialmente permitira que una
amenaza lo impacte de manera negativa, con posibles afectaciones para la seguridad de la informacion
dentro de “Tren Maya, S.A. de C.V.".
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VI Firmas

Transitorios.

PRIMERO. - El presente Manual entrard en vigor el dia de su expedicién por el Titular de la Unidad de
Administracién y Finanzas de Tren Maya, S.A. de C.V.

SEGUNDO. - El presente Manual podré ser reformado o abrogado, derivado de modificaciones a la
estructura organizacional; Manual de Organizacion General o cualquier instrumento juridico que lo regule.

En la Ciudad de Mérida Yucatan, a los 2] dias del mes de &ﬂ'g del dos mil veinticinco.

Elaboré

Aprobo

Mtro. Juan Francisco Rodriguez Zoloheta. Mtro. donado Villalon.
Director de Planeacién, Desarrollo y Coordi r General de Tecnologias
Servicios Tecnoldgicos. de la Ifformacié nicaciones.

Expidié

Mtro. Argel Mendoza Cortés.
Titular de la Unidad de
inistracign y Finanzés.
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